Android projekt, overvagningskamera Foscam - Informationsteknologi C

| dette projekt anvender vi et tradlgst overvagningskamera som vi styrer med en Android app som vi
selv udvikler. Opgaven begynder med en generel opsatning af kameraet.

Herefter gennemgas hvorledes man via et API (application programmer interface) kan styre
kameraet direkte med en web-browser. Projektet forudsatter at eleven er bekendt med App Inventor.
Til sidst kigger vi pa hvad der kraeves af vores Android app for at den kan styre kameraet.

Der er afsat to moduler (& 90 minutter) i klassen til opstart og programmering. Det efterfalges af et
modul hvor der tages hul pa hjemmeopgaven. Der er afsat tre elevtimer til hjemmeopgaven.

Opgaven tager udgangspunkt i et Foscam FI8919W overvagningskamera. Det er kebt hos
http://foscam.dk/. To stk for kr. 1000,- (april 2014). Kameraet kan overfare live videostream, still
billeder og har en bevagelsessensor og en grgn LED pa bagsiden der kan teendes og slukkes.

Opseatning af WiFi (dette gares aller farste gang af en tadlmodig leerer)

Overvéagningskameraet skal farst tilsluttes routeren direkte med et LAN kabel (altsd kameraet seetes i LAN stikket i vaeggen).

Programmet IPCamera.exe kares nu, fra en PC med netveerk. Nar programmet er startet, sgger det efter overvagningskameraet.

Nar programmet har fundet overvagningskameraet vil omstaende billede komme op, men sandsynligvis med en anden IP-adresse (det er altid godt at
skrive IP-adressen ned).

Dobbeltklik pa ordet "Anonymous”

Nu startes din browser og en log-in skeerm kommer op. Indtast "admin” som brugernavn (ingenting som adgangskode - feltet skal veere blank).
Klik “Log ind” og du bliver logget ind pa kameraet (det nemmeste i undervisningssituationen er, at du ikke laver et nyt password). Velg Dansk.
Klik pa knappen i midten (bruger du Internet Explorer skal du trykke pa den gverste knap, ellers kan du ikke se video-billedet)

Vi skal endre indstillingerne sa overvadningskameraet bruger det tradlgse netvaerk. Ga ind pé det bla faneblad "Enheder” forneden.

Klik pa Tradlgst netveerk (nr. 5 fra oven).

Klik "Scan". Efter 10 sekunder kommer en liste over de tradlgse netveaerk overvagningskameraet kan se.

| feltet SSID indtastes navnet pa det tradlgse netvaerk du vil bruge (det er kun bogstaverne inden "[" der skal indtastes).

| feltet "Delt Nagle" indtastes nedvaerkets password.

Klik pa "Gem" og vent et minuts tid (de 30 sekunder plus lidt ekstra).

Sluk for kameraet (fjern stremforsyningsledning). Fjern kameraets LAN-kabel. Tilslut kameraets stremforsyningsledning ingen. Vent indtil
kamerahovedets kalibreringssekvens er overstaet. Nu kan du bruge kameraets tradlgse WiFi forbindelse, som beskrevet herunder :)

Bevler det for dig, s& har Foscam en udmarket supportafdeling - ellers er du velkommen til at skrive til ken.mathiasen@statsskolen.dk, Sgnderborg.
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http://foscam.dk/

1) Opsetning af overvagningskameraet, Foscam FI8918W.

Brug Foscam progammet "IPCamera.exe" til at finde overvagningskameraets IP adressen med.
Nar programmet har fundet overvagningskameraet vil nedenstaende billede komme op, men
sandsynligvis med en anden IP-adresse (det er altid godt at skrive IP-adressen ned).

E5u IP Camera Tool

L ——————

Anonymous C_Htp:/1192.168.1.218 D M

| det fglgende eksempel anvendes IP adresse 192.168.1.218 som et eksempel. Du skal bruge den IP
adresse IPCamera.exe har fundet til dig - det er en god idé at kopiere adressen over i f.eks. notepad.

Abn en browser og indtast din fundne IP-adresse i adressefeltet og tryk "Enter".

Indtast "admin™ som brugernavn. Der er ingen adgangskode. | Goskencetse paomer
Klik pé "Log ind" Og klik "OK" Serveren http://192.168.1.218:80 krasver et brugernavn og en
. . adgangskede. Serveren siger: ipcamera_00626E4A0B45,
Vealg Dansk, i sprog (everst til venstre)
Klik p& den midterste knap (hvis du bruger Inetrnet Explorer Bragenan
skal du klikke pa den gverste knap). femetess
Log ind Annuller
1.1) Funktionalitet
Brug fem minutter pa at lege lidt med kameraet, for at leere det bedre at kende.
=) |
™ L/ [ Enhed(Anonym) x\Lj192168.1.218/set_misc.(g x \ )
€ C' [1192168.1.218 o =
iif Applikationer (T Frederik () Stuff (CJIT2013 (T STX2013 L Lectio € ssS EROR FHOMI [ mXp () Dagens P Politiken [ Kristeligt »
S
a tw =T
4 (C\ N oW
o
LJVend ' Spejl
Oplasning 7640"4870 v
Tilstand 50HZ ¥
Lys (& |G 52

Kontrast o4 I
Forudindstiling ~ Gem |1 ¥ | Ga

Opdater kameraparametrene
Opdater video
Billede
Lyd
Afslut lyd

Som alternativ til den browserbaserede hjemmeside, kan man i App Store og i Play Butik hente en
gratis App der hedder "Foscam Viewer" (sgg pa foscam ip cam viewer). App'en er dog ikke sa nem
at bruge som ovenstdende bruger-interface. | Foscam Viewer hedder overvagningskameraet IPC.
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2) API - vi styrer kameraet med browser-kommandoer
Nar vi skal lave en Android App der kan styre overvagningskameraet, foregar det ved at man sender
forskellige koder til overvagningskameraet. Prgv at indsette falgende i din browser

http://192.168.1.218/snapshot.cqi?usr=admin&pPwd= (husk ar rette IP adressen til den du fandt pas. 3)

Kommunikationen foregar ved at vi sender et telegram til overvagningskameraet. Telegrammet
indeholder en IP adresse (den vi fandt pa s. 3), en kommando, brugernavn og kodeord.

Det er vigtig at hele telegrammet er indtastet 100% korrekt - ogsa alle de kryptiske tegn - ellers kan
telegrammet ikke forstas af overvagningskameraet.

Her er et eksempel pa, hvordan man henter et enkelt billede fra overvagningskameraet:

http://192.168.1.218/snapshot.cgi?usr=admin&pwd=

Altsa: IP adresse / kommando ?  brugernavnh & kodeord

Vi kan kontrollere vores kommando ved at ga ind i en browser og kopiere hele telegrammet ind i
adressefeltet og trykke "Enter" som vist her:

/ [ snapshot.cgi (640x480)  x \‘7. \ N
€ - C [1192168.1.218/snapshot.cgi?usr=admin&pwd=
ii Applikationer (] Frederik (] Stuff (CJIT2013 (] STX2013 | Lectio (3 SsS R OR Fjomi [ mXp (5 Dag

]; w v’ |

Nar vi trykker refresh (opdater) i browseren, sendes kommandoen igen.
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3) Foscams protokol til deres overvagningskamera
Her er en oversigt over forskellige kommandoer til Foscam overvagningskamera, FI8918W.
Det kaldes ogsa for protokol eller API (application programmer interface).

Hent et enkelt billede, snapshot
http://192.168.1.218/snapshot.cgi?user=admin&amp;pwd=

Hent overvagningskameraets status
http://192.168.1.218/get_status.cgi?usr=admin&pwd=

Kommandoen giver dig en oversigt over forskellige parametre, som f.eks. softwareversion,
overvagningskameraets navn (id) og alarm status.

Alarm status = 1 betyder alarm bevagelses registrering.

Alarm status = 0 betyder ingen alarm.

Der teelles sekunder fra 1970-1-1 0:0:0 til nu (var now=1397478482)

Flyt kamerahoved op (0)
http://192.168.1.218/decoder_control.cgi?command=0?user=admin&amp;pwd=
Overvagningskameraet svarer med: "ok."

Man kan stoppe op-bevaegelsen med falgende kommando (1):
http://192.168.1.218/decoder_control.cgi?command=1?user=admin&amp;pwd=
Overvagningskameraet svarer med: "ok."

Flyt kamerahoved ned (2)
http://192.168.1.218/decoder_control.cgi?command=2?user=admin&amp;pwd=
Overvagningskameraet svarer med: "ok."

Man kan stoppe ned-bevagelsen med fglgende kommando (3):
http://192.168.1.218/decoder_control.cgi?command=3?user=admin&amp;pwd=
Overvagningskameraet svarer med: "ok."

Flyt kamerahoved mod venstre (4)
http://192.168.1.218/decoder_control.cgi?command=4?user=admin&amp;pwd=
Overvagningskameraet svarer med: "ok."

Man kan stoppe venstre-beveegelsen med falgende kommando (5):
http://192.168.1.218/decoder_control.cgi?command=5?user=admin&amp;pwd=
Overvagningskameraet svarer med: "ok."

Flyt kamerahoved mod hgjre (6)
http://192.168.1.218/decoder_control.cgi?command=6?user=admin&amp;pwd=
Overvagningskameraet svarer med: "ok."

Man kan stoppe hjgre-beveegelsen med fglgende kommando (7):
http://192.168.1.218/decoder_control.cgi?command=7?user=admin&amp;pwd=
Overvagningskameraet svarer med: "ok."
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Set Sweep hastighed

Set kamearhovedets sweep hastighed (op/ned & hgjre/venstre): rate=9 (langsomst) rate = 0 (hurtigst)
http://192.168.1.218/set_misc.cgi?ptz_patrol_rate=0?user=admin&amp;pwd=
Overvagningskameraet svarer med: "ok."

Hent status fra kamerahoved
Hent informationer om kamerahovedets parametre (kamerahoved kaldes ptz)
http://192.168.1.218/get_misc.cgi?user=admin&amp;pwd=

Liste over alle parametre.
http://192.168.1.218/get_params.cgi?user=admin&amp;pwd=
Liste over de parametre man kan indstille og deres nuvarende veerdi.

Videostream
http://192.168.1.218/videostream.asf?user=admin&pwd=%&resolution=32
http://192.168.1.218/videostream.asf?user=admin&pwd=%&resolution=8 (lille billede)

PAS PA med videostream, for det kraever at vi har sat vores program og browser op til at modtage
alle billederne. Normalt gemmes video i en fil - problemet er at det er svaer at stoppe video-stream
igen.

Teend/Sluk for LED (den grenne LED pa bagsiden af apparatet - ved siden af antennen)
http://192.168.1.218/set_misc.cgi?led_mode=2&user=admin&amp;pwd=

0 - mode O

1-mode 1

2 - sluk LED

Hent apparatets log
http://192.168.1.218/get_log.cgi?user=admin&amp;pwd=

Genstart (reset) overvagningskamera
http://192.168.1.218/reboot.cgi?user=admin&amp;pwd=
Settings bibeholdes

Hele protokollisten kan hentes her (fundet pa internettet - uden Foscam garanti):
http://www.banze.net/phpmyfag/Handbuch7links.htm#LinkTarget_405

Der er altid sma varianter og man skal altid prave sig frem og kontroller at tingene virker som
forventet. Er det f.eks et FI8910W overvagnings-kamera (og ikke et FI8918W), kan det vere at
"user" i telegramet skal skrives som "usr".
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4) Vi laver en Android app der kan styre kameraet (med MIT App inventor 2)
| dette afsnit gennemgas, hvordan vi kan fa vores Android app til at kommunikere med
overvagningskameraet.

Som udviklingsveerktgj bruger vi App inventor fra Massachusetts Institute of Technology (MIT):
http://appinventor.mit.edu/explore/ (klik pa create I gverste hgjre hjgrne).

Fordelen ved MIT App inventor 2 er bl.a. at Designer-delen og Block-editor er browser-baseret
(nem opsatning) og at telefonen tilsluttes via det tradlgse netveerk med en simpel kode.

Ver opmarksom pa at du skal have en google konto for at kunne logge ind pa App inventor (og
husk at tjekke at det ikke er App-Inventor 1 du bruger).

4.1 Vis et enkelt billede fra overvagningskameraet
| browseren fik vi overvagningskameraet til at sende os et billede, nar vi indtastede kommandoen:

http://192.168.1.218/snapshot.cgi?user=admin&amp;pwd=
Det skal vi have vores App til at gare.

Ga ind i Designeren og indset en knap (Buttonl) og et billede (Imagel) pa Canvas.
Immagebredde (Width) seettes til "Fill Parent” og hgjden sattes til 300 pixels.

Screent - || Add Screen... || Remove Screen Designer N Blocks

Palette Viewer Components Properties

User Interface Display hidden components in Viewer a Screenl Imagel

Button Button1

Picture

< Image1

«/ CheckBox Hone
clock Text for Button1 —

#l Image J ol showing v

| Label J Width
ListPicker J Fill parent...
Motifier 4 Height
PasswordTextBox 300 pixels

I designeren kan vi ikke valge/indtaste en web-adresse eller et link. Sa det ger vi i block-editoren.

I block-editoren henter vi et billede fra nettet (altsa fra overvagningskameraet) nar knappen trykkes.

',:-__1':_ f_'}_"!_’_—j__: ? : Screen1 -+ M Add Screen ... | Remove Screen Designer M Blocks
Blocks Viewer
2 Built-in

(| Control

oo Button1
Logic ~ e —

[ [y 28 Image1 ~ B Picture ~ WGSBS hitp://192.168.1.218/snapshot.cgi?user=admin&amp;pwd= I
o ]

.Text

Det er en god idé at fa linket til at virke i din SmartPhone browser fgrst (der kan veere log-on issues
pa overvagningskameraet), og sa bagefter sztte linket ind i App-Inventor.
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Nar programmet er up-loaded til din telefon, skal du kontrollere at det virker - altsa, at du kan vise et
billede med din app.

p MIT APP \nvem(;rtQ Project » Connect = Build + Help ~
d eta

ﬁ
Vis_billede_fra_IPC w 'mm

Emulator

Palette Viewer J usB {
User Interface Cpisplay hi Reset Connection  jyer
& Button 7 Hard Reset

&/ CheckBox
2 piagl 2 Text for Button?.

Du husker jo nok at du tilslutter telefonen ved ga du ind under "Connect" og velge "Al
Companion” og indtaste (eller scanne) den kode der fremkommer.
Og husk at telefonen skal have programmet "MIT Al2 Companion™ fra App-store installeret.

4.2 Hent status fra overvagningskameraet - som et billede

Vi kan hente alarmstatus fra overvagningskameraet.

Det ggr man med komponenten WebViewer - en komponent der
bruges til at vise tekst/billeder fra en hjemmeside.

| Designeren indsettes en knap (Button2) og et felt (WebViewerl).
Webviewer kan findes under "User Interface".

Components

Display hidden components in Viewer 8 Screenl

Text for Button i image1

E WebViewer
Text for Button2
‘ x Renama  Delate
I blok editoren skal fglgende laves:
when Click
N Picture » hitp://192 168.1.218/snapshot cgi?user=admin&amp;pwd=

when Click
WO N WebViewer! - Reeirab

url hitp://192.168.1.218/get_misc.cgi?user=admin&amp;pwd=

T
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4.3 Hent Status fra overvagningskameraet - med telefonens browser

Vi kan hente hele listen med alarmstatus fra overvagningskameraet.

Det ger man med komponenten ActivityStarter - en komponent der bruges nar funktioner fra andre
af telefonens Apps skal bruges. I designeren kan ActivityStarter findes under "Connectivity".
ActivityStarter er en non-visible komponent og i block editoren anvendes den pa falgende vis:

when .Click
do set ActivityStarter! = B DataUri » B http-//192 1681 218/get_misc cgi?user-admin&amp;pwd=

& ActivityStarter] - M Action - R android intent action VIEW T
= ActivityStarter ! - R

Applikationen abner telefonens internetbrowser og viser hjemmesiden i browseren.
Skal man tilbage til sin egen App skal man desverre bruge telefonens tilbageknap.

Farste gang man bruger telefonens browser pa den kaldte IP-adresse, skal man (nogle gange)
indtaste Brugernavn og Adgangskode i den dialogbox der popper op.

4.4 Kgr kamerahovedet helt op.
Prgv at udvide programmet, saledes man med ActivityStarter kan kare kamerahovedet helt op.

http://192.168.1.218/decoder_control.cgi?command=0?user=admin&amp;pwd=

4.5 Fri leg
Hvad med at kare kamerahovedet helt ned - kan det lade sig gare?

Prgv selv andre ting (sluk lysdioden pa bagsiden, kan du andre hastigheden pa kamerahovedet osv.)
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4.6 Samlet program
Her er det samlede program. | Designeren er knapperne navngivet med funktionen og er af hensyn
til app-udvikleren ogsa benaevnt f.eks. B1 for Buttonl. Det er selvfalgelig noget vi laver om, far vi

frigiver vore app.

Add Screen ... I Remove Screen

Components Properties
Cpisplay hidden components in Viewer e | Screent Imagel
B = Buttont :
2 Picture
e &=
IPC controller. -'HorizontalArrangement2 None...
a ]
= == Button2
Si hot - B1 -
iz i i Visible
== Button3
i i i = showing v
Vis Status - B2 Vis Status i Browser - B3 e @ HorizontalArangement3 9
@ [ verticalArangement1 Width
Op -B4 J Buttond Fill parent...
Ned - B5 & suttons Height
@ WebViewer S00;pesels;

P
‘ - Imagel
¥ ActivityStarter1

- Rename  Delete

Non-visible components

Media

ActivityStarterl
Upload File .

when (DI Ciick

when Click
(O WebViewer1 - ReL v

LN

when Ciick
do  set _ PR o 17792 166.1 2 181get._misc.car?user=admin&amp:pwa gl
set . to android.intent.action. VIEW
iall _StartActivity

when Ciick
do  set ] PR Fito /7792166 1 216/decoder_control.cgi?command=07user=admin&amp.pwoa)
set . to android.intent.action.VIEW
iall _StartActivity

when Ciick
do  set ] PR Fito /7792166 1 216/decoder_control.cgi?command=27user=admin&amp.pwoa)
set . to android.intent.action.VIEW
iall _StartActivity

when Ciick
do  set ] PR Fito /7792.166.1 216/set_misc.cgi7led_mode=2auser=adminaamp pwagg)
set _ to android.intent action VIEWE
iall _StartActivity
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5) Elevernes projektbeskrivelse (hjemmeopgave)

Afleveringsopgave. Android Programmering, Overvagningskamera IPC side 1l af 2
Denne opgave er to-delt. Farst laves en App og bagefter skal programmet dokumenteres i en
rapport.

Opgaven
Lav et Android program (med tilhgrende dokumentation) der med primitive kommandoer kan styre
et Foscam FI8918W overvagningskamera.

Afleveringsmetode

Den faerdige app skal afleveres som en apk-fil. I Designeren kan man lave en *.apk fil der kan
importeres i andre telefoner (save to my computer). Filen sendes sammen med rapporten til din leerer
pa e-mailadressen: den_sgdeste lerer@statsskolen.dk

“@‘ MIT App Inventor 2 Project Connect » Build » Help - My Proje
fo oY Beta
, i
App ( provide QR code for .apk
Foscam_IPC_App Screent - B Add Screen, PPl oo
= = @ ( save .apk to my computer)
Palette Viewer Componer|
User Interface Display hidden components in Viewer a Scrd
Button g
e
7 CheckBox IPC controller. H
Clonle 3 Snapshot - B1

Hvis man vil afprgve programmet (*.apk filen) pa en anden telefon, skal man finde "ASTRO File
Manager" i App-store.

* apk filen leegges i telefonens "Down load folder" og dbnes/installeres derefter med ASTRO
(http://www.youtube.com/watch?v=7UOAw124y1s).

a) Krav fra opgavestilleren (fra kunden) til app‘en

Det skal veere muligt at beveege kamerahovedet, helt op, helt ned, helt til hgjre, helt til venstre.
Baseret pa brugerinput, skal det vaere muligt at indstille kamerahovedets sweep hastighed.

Det skal veere muligt at se et stilbillede (snap-shot) fra kameraet.

| gvrigt bemaerkes

Nar funktionaliteten pa plads, skal der laves et pant layout.

Prav, hvis det er muligt, at opbygge brugerfladen sa den fglger Gestaltlovene.

Overvej (og implementer gerne) ekstra funktionalitet, sa app'en bliver bedre og nemmere at bruge.
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b) Dokumentationen - der skal laves en rapport der dokumenterer app’en side 2 af 2

Formalet med dokumentationen er at fastholde de tanker og lgsninger der er arbejdet med.
Dokumentationen gar det nemmere for andre at forsta vores program (og for os selv, nar vi om seks
maneder skal ind og rette i det :)

Nar man salger en app til et professionelt firma, er det rettighederne og dokumentationen man
selger - rapporten (dokumentationen) er altsa den vare man leverer.

Dokumentationen skal indeholde fglgende afsnit:

1 Indledning.

Formal med app'en (bare to linjer)

Formalet med rapporten (ogsa kun et par linjer).
Navn, klasse, skole, app-navn, e-mail.

2 Kravspecifikation
2.1 krav til brugerinterface.
2.2 krav til gvrige funktioner.

3 Implementering.

3.1 App'ens virkemade (set med en programmars gjne) beskrives verbalt, saledes det er nemt for
andre at forsta opbygningen. Beskrivelsen laves altid i tre niveauer (trelagsarkitektur):

a) Praesentationslaget: Forklar hvorfor du har placeret tekst, billeder og knapper pa den valgte made.
b) Logik lag: Der er ikke rigtig noget logik/beregninger i denne app (men sa skriver man bare det).
c) Datalag: API'et skal beskrives - eventuelt som bilag med en kort kommentar til.

3.2 App'ens opbygning
a) Designeren vises (i god leesbar kvalitet) og hovedfunktionerne beskrives.
b) Blockeditoren vises (i god laesbar kvalitet) og hovedfunktionerne beskrives.

4 Testspecifikation.

Der skal vaere en beskrivelse af hvorledes app'en skal testes.

4.1 test af praesentationslaget (bruger fladen).

4.2 test af logiklaget (herunder test af gvrige funktioner).

4.3 test af datalag (kommunikation med overvagningskameraet).

5 Installationsvejledning.
Der skal laves en beskrivelse af hvorledes en almindelig bruger skal installere App'en.

6 Litteraturliste og referencer.
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6) Eksempel pa leererens feedback-skema til eleverne pa hjemmeopgaven
Her er et eksempel pa hvorledes eleverne er givet feed-back pa deres arbejde.

Aflevering 4 feedback til: elev nummer 1, navn pa app
Samlet bedemmelse: Karakter: 10

Formalia:

App'en (det installerede program): 12

Dokumentation: 7

App'ens helhedsindtryk:

Super godt, at IP-adresse kan indtastes ved begyndelsen.

Alle funktioner virker.

God idé at lave en glider til at styre kamerahovedets hastighed.

Funktionalitet:

Sweep hastighed indstilling: OK
Knap, op, ned, hgjre, venstre: OK
Snapshot fra overvagningskamera: OK

Gestaltlovene fornuftigt implementeret: OK (grupperingen kan forbedres)

Ekstra funktionalitet: Meget (glider, login, indtast IP)

Dokumentation, formalia:

Navn: OK.

Krav specifikation: De ekstra funktionaliteter skal ogsa med i
kravspecifikationen.

Implementering: OK, men Api er ikke beskrevet.

Test specifikation: Er for tynd.

Installationsvejledning: Mangler.

Yderligere kommentarer:
Super app med meget funktionalitet — og den virker.
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